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【57】申請專利範圍
1.　一種通訊系統，用於進行一邊界服務端(4)及一雲端服務端(3)之間的第三方認證，包含：
一第一認證機制執行模組(21a)，設置於一代理伺服器(2)，用於執行一第一認證機制，並
包含一虛擬歸屬用戶伺服器(virtual home subscriber server，V HSS)(211)及一虛擬使用者
(virtual user equipment，vUSER)(212)，其中該虛擬歸屬用戶伺服器(211)用於與該邊界服
務端(4)的一移動性管理實體(mobility management entity，MME)(410)進行通訊，該虛擬
使用者(212)用於與該雲端服務端(3)進行通訊；其中，當該雲端服務端(3)的一帳戶欲使用
該邊界服務端(4)的服務時，該第一認證機制執行模組(21a)執行該第一認證機制，其中該
第一認證機制包含步驟：當該使用者設備(5)對該邊界服務端(4)發出一服務請求，且該雲
端服務端(3)確認該使用者設備(5)的一國際移動用戶辨識碼合法時，藉由該虛擬使用者
(212)接收該雲端服務端(3)提供的一認證向量，並由該虛擬歸屬用戶伺服器(211)、該移動
性管理實體(410)及該使用者設備(5)根據該認證向量進行演進分組系統-認證密鑰協商協
議(evolved packet system-authentication and key agreement，EPS-AKA)之證認。

2.　如請求項 1所述的通訊系統，其中更包含一第二認證機制執行模組(21b)，設置於該代理
伺服器(2)，用於執行一第二認證機制，並包含一虛擬使用者設備(virtual user equipment，
vUE)(213)及一虛擬開放式身分提供者(virtual open ID provider，OP)(214)，該虛擬使用者
設備(213)用於與該邊界服務端(4)的該移動性管理實體(410)進行通訊，該虛擬開放式身分
提供者(214)用於與該雲端服務端(3)及一使用者設備(5)進行通訊，其中當該邊界服務端
(4)的一帳戶欲使用該雲端服務端(3)的服務時，第二認證機制執行模組(21b)執行該第二認
證機制，其中該第二認證機制包含步驟：當該使用者設備(5)對該雲端服務端(3)提出一服
務請求，且該邊界服務端(4)的一歸屬用戶伺服器(420)確認該使用者設備(5)的一國際移動
用戶辨識碼合法時，藉由該虛擬使用者設備(213)，經由該移動性管理實體(410)，接收該
歸屬用戶伺服器(420)提供的一認證向量，並藉由該虛擬使用者設備(213)及該虛擬開放式
身分提供者(214)將該認證向量傳送至傳送至該使用者設備(5)，使該使用者設備(5)對根據
該認證向量計算出一挑戰回應參數(RES)，以及藉由該歸屬用戶伺服器(420)、該移動性
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管理實體(410)及該虛擬使用者設備(213)及該使用者設備(5)，根據該認證向量及該挑戰回
應參數(RES)進行進行 EPS-AKA之認證，以及藉由該虛擬開放式身分提供者(214)、該雲
端服務端(3)及該使用者設備(5)進行開放式身分連結(openID connect，OIDC)之認證；以
及當 EPS-AKA之認證完成時，藉由該虛擬開放式身分提供者(214)提供一權證(token)至
使用者設備(5)，其中該雲端服務端(3)根據該權證提供服務。

3.　一種通訊方法，透過一通訊系統(1)執行，用於進行一邊界服務端(4)及一雲端服務端(3)
之間的第三方認證，該通訊方法包含步驟：當該雲端服務端(3)的一帳戶欲使用該邊界服
務端(4)的服務時，藉由設置於一代理伺服器(2)的一第一認證機制執行模組(21a)執行一第
一認證機制，其中該第一認證機制執行模組(21a)包含一虛擬歸屬用戶伺服器(211)及一虛
擬使用者(212)，該虛擬歸屬用戶伺服器(211)用於與該邊界服務端(4)的一移動性管理實體
(410)進行通訊，該虛擬使用者(212)用於與該雲端服務端(3)進行通訊，其中該第一認證機
制包含步驟：當該使用者設備(5)對該邊界服務端(4)發出一服務請求時，藉由該移動性管
理實體(410)、該虛擬歸屬用戶伺服器(211)及該虛擬使用者(212)，將該使用者設備(5)的
一國際移動用戶辨識碼傳送至該雲端服務端(3)進行校驗；以及當該使用者設備(5)對該邊
界服務端(4)發出一服務請求，且該雲端服務端(3)確認該使用者設備(5)的一國際移動用戶
辨識碼合法時，藉由該虛擬使用者(212)接收該雲端服務端(3)提供的一認證向量，並由該
虛擬歸屬用戶伺服器(211)、該移動性管理實體(410)及該使用者設備(5)根據該認證向量進
行演進分組系統-認證密鑰協商協議之證認。

4.　如請求項 3所述的通訊方法，其更包含步驟：當該邊界服務端(4)的一帳戶欲使用該雲端
服務端(3)的服務時，藉由設置於該代理伺服器(2)的一第二認證機制執行模組(21b)執行一
第二認證機制，其中該第二認證機制執行模組(21b)包含一虛擬使用者設備(213)及一虛擬
開放式身分提供者(214)，該虛擬使用者設備(213)用於與該邊界服務端(4)的該移動性管理
實體(410)進行通訊，該虛擬開放式身分提供者(214)用於與該雲端服務端(3)及一使用者設
備(5)進行通訊，其中該第二認證機制包含步驟：當該使用者設備(5)對該雲端服務端(3)提
出一服務請求時，藉由該虛擬開放式身分提供者(214)、該虛擬使用者設備(213)及該移動
性管理實體(410)，將該使用者設備(5)的一國際移動用戶辨識碼傳送至該歸屬用戶伺服器
(420)進行校驗；當該使用者設備(5)對該雲端服務端(3)提出一服務請求，且該邊界服務端
(4)的一歸屬用戶伺服器(420)確認該使用者設備(5)的一國際移動用戶辨識碼合法時，藉由
該虛擬使用者設備(213)，經由該移動性管理實體(410)，接收該歸屬用戶伺服器(420)提供
的一認證向量，並藉由該虛擬使用者設備(213)及該虛擬開放式身分提供者(214)將該認證
向量傳送至傳送至該使用者設備(5)，使該使用者設備(5)對根據該認證向量計算出一挑戰
回應參數(RES)，以及藉由該歸屬用戶伺服器(420)、該移動性管理實體(410)及該虛擬使
用者設備(213)及該使用者設備(5)，根據該認證向量及該挑戰回應參數(RES)進行進行
EPS-AKA之認證，以及藉由該虛擬開放式身分提供者(214)、該雲端服務端(3)及該使用
者設備(5)進行開放式身分連結(openID connect，OIDC)之認證；以及當 EPS-AKA之認證
完成時，藉由該虛擬開放式身分提供者(214)提供一權證(token)至使用者設備(5)，其中該
雲端服務端(3)根據該權證提供服務。

圖式簡單說明

圖 1是本發明一實施例的通訊系統的系統架構圖。
圖 2(A)是本發明一實施例的通訊系統執行第一認證機制的訊號傳輸示意圖。
圖 2(B)是本發明一實施例的通訊方法(第一認證機制)的細部流程圖。
圖 3(A)為本發明一實施例的通訊系統執行第二認證機制的傳輸示意圖。
圖 3(B)是本發明一實施例的通訊方法(第二認證機制)的細部流程圖。
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圖 4是本發明另一實施例的通訊方法的細部流程圖。
圖 5(A)為本發明另一實施例的通訊系統的系統架構圖。
圖 5(B)為本發明又另一實施例的通訊系統的系統架構圖。
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