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청

청  1 

처리 닛에  는 포스트-퀀  비 칭 키 생  , 

A) 라  p 그리고 시드 역  는 클래식 스트링(classical string)  산술 수  나에 여, 

라  p  고  무  개수  들  갖는 p- ( )  생 는 단계 ,  상  p- ( )는

 는 , f는 상  시드 역  는 클래식 스트링  산

술 수  상  나  나타내는, 단계; 

B) p- ( )에 여, m 개  들  갖고 라  p  는 p-어 ( )  생 는 단

계 , 상  p-어 ( )는  

, 라미 들 m, s  t 각각  사 - 는 양  수 , 그리고 라  p  라미 들 s, t는

여 1 라미  트(I)  , 상  p-어 ( )는 도 는, 단계; 

C)  상  p-어 ( )에 여,   매트릭스( )  생 는 단계 , 상   매트릭스

( )는 : 

 는 , (j)는 p-어  m 개  들  (j+1) 

째  나타내고, 0 ≤ j ≤ (m-1) , 단계; 

D)  매트릭스  사 -  양  수  듈러스 에 여, 상  듈러스 에

여  스  p-어 ( )  생 는  단계 ,  상  스  p-어 ( )는

 는 ,  는  상  듈러스  에

  매트릭스   식(determinant)  스  듈러스  나타내 ,

 고, 그리고 는 상   매트릭스  수  

(adjoint matrix)  나타내는, 단계; 
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E) 1  라 (p1)   택 고, 그리고 상  1  라 (p1), b  시 는 p-어  

m 개  들  가  큰 것, 1  양  수( ) 그리고 라미 (m), 2  양  수( )  3 

 양  수(r)   2 라미  트(S)   미리 결  에 여 2  라 (p2)

결 는 단계 , 상  미리 결    포 는, 단계; 

F)  1   라 (p1)   2   라 (p2)  각각  스  p-어 ( )  듈러스

(modulus)( )  능 게 , 1  스 p-어 ( )  2  스 p-어

( )  득 는  단계 ,  상  1   스  p-어 ( )는

 는 개 키(Kprivate) 역  는, 단계;  

G) 상  2  스 p-어 ( ), 상  1  라 (p1), 상  2  라 (p2)  상

키-생  랜  어 ( )에 여 키-생  랜  어   여 공개키(Kpublic)  생

는 단계 , 키-생  랜  어 ( )는 0과 1  양  수( ) 사  m 개  숫   가

지 ,  그리고  공개키(Kpublic)는  개 키(Kprivate)   루 ,  그리고  m  개  숫  들  포 고

 나타내는  라

고도 시 는 어 ( ) , 는 키 생  랜  어 ( )

에   2   스  p-어 ( )  키  생  랜  수 ,  그리고

 ,  여  는  컨볼루  곱  연산

나타내는, 단계  포 는, 포스트-퀀  비 칭 키 생  . 

청  2 

에  는 암  , 

청  1에  포스트-퀀  비 칭 키 생  에 라 생 는 공개키(Kpublic), 상  포스트-퀀  비 칭

키 생  에  사 는 2  라 (p2), 그리고 0과 상  포스트-퀀  비 칭 키 생  에  사

는 2  양  수( ) 사  m 개  숫  들  갖는 암  랜  어 ( )  사 여, 

 평문에 고 m 개  숫  들  갖는  어 ( )에  암  차  수 고, 그리
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고  상  암  랜  어 ( )에   암 문( )  득 는  단계 ,  상  암 문

( )  m 개  암  숫  들  갖는, 단계  포 는, 암  . 

청  3 

청  2에 어 , 

상  평문  m 개  문 들  가지 , 

상   어 ( )  m 개  숫  들 각각  0과 상  포스트-퀀  비 칭 키 생  에  사

는 1  양  수( ) 사 , 그리고 상  평문  m 개  문 들  는 문  나타내는, 암

 . 

청  4 

청  2에 어 , 

상  암  차는 : 

　　　　　　　　공개키(Kpublic)   암  랜  어 ( )에  여,

 는 암  랜  수( )  생 는 단계;  

　　　　　　　　상   어 ( )  상  암  랜  수( )  에  2  라

(p2)  듈  연산(modulo operation)  수  암 문( )  득 는 단계 , 상  암

문( )   는, 단계  포 는, 암  

. 

청  5 

에  는 독 , 

청  1에  포스트-퀀  비 칭 키 생  에  사 는 p-어 ( ), 개 키(Kprivate), 1 

라 (p1)  2  라 (p2)  사 여, 암 문( )에  독 차  수 고, m 개  

독  숫  들  갖는 평문 어 ( )  득 는 단계  포 , 

상  암 문( )  : 

　　　　　　　　상  포스트-퀀  비 칭 키 생  에 라 생 는 공개키, 상  포스트-퀀  비 칭 키

생  에  사 는 2  라 (p2), 그리고 0과 상  포스트-퀀  비 칭 키 생  에  사 는

2  양  수( ) 사  m 개  숫  들  갖는 암  랜  어 ( )  사 여, 
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평문에 고 m 개  숫  들  갖는  어 ( )에  암  차  수 고, 그리고 상

 암  랜  어 ( )  고 m 개  암  숫  들  갖는 암 문( )  

득  생 는, 독 . 

청  6 

청  5에 어 , 

상  독 차는 : 

　　　　　　　　상  암 문( )과 상  p-어 ( )  1 컨볼루  결과에  2  

라 (p2)  듈  연산  수 여 1 듈  연산 결과  득 , 그리고 상  1 듈  연산 결과에

 1  라 (p1)  듈  연산  수 여 2 듈  연산 결과( )  득 는 단계 , 상

 2 듈  연산 결과( )는  

는, 단계;  

　　　　　　　　 2 듈  연산 결과( ) 그리고 개 키(Kprivate) 역  는 1  스 p-어

( )  2  컨볼루  결과에   1   라 (p1)  듈  연산  수 여  평문  어

( )  득 는  단계 ,  상  평문  어 ( )는

 는, 단계  포 는, 독 .

청  7 

포스트-퀀  비 칭 키 생  시스 , 

라  p 그리고 시드 역  는 클래식 스트링(classical string)  산술 수  나에 여, 라

p  고 무  개수  들  갖는 p- ( )  생 도   p-  생  듈 , 상  p-

( )는  는 , f는 상  시드 역  는 클래

식 스트링  산술 수  상  나  나타내는, p-  생  듈; 

상  p-  생  듈에 연결 고, 그리고 상  p- ( )에 여, m 개  들  갖고 라  p

는  p-어 ( )  생 도  는 p-어  생  듈 ,  상  p-어 ( )는

 , 라미 들 m, s  t 각각

사 - 는 양  수 , 그리고 라  p  라미 들 s, t는 여 1 라미  트(I)  

, 상  p-어 ( )는 도 는, p-어  생  듈; 
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상  p-어  생  듈에 연결 고, 그리고 상  p-어 ( )에 여,  매트릭스( )

생 도  는  매트릭스 생  듈 , 상   매트릭스( )는 : 

 는 , (j)는 p-어  m 개  들  (j+1) 

째  나타내 , 0 ≤ j ≤ (m-1) ,  매트릭스 생  듈; 

상   매트릭스 생  듈에 연결 고, 그리고 상   매트릭스  사 -  양  수

듈러스 에 여, 상  듈러스 에 여 스 p-어 ( )  생 도   

스  p-어  생  듈 ,  상  스  p-어 ( )는

 는 ,  는  상  듈러스  에

  매트릭스   식(determinant)  스  듈러스  나타내 ,

 고, 그리고 는 상   매트릭스  수  

(adjoint matrix)  나타내는, 스 p-어  생  듈; 

1  라 (p1)   택 고, 그리고 상  1  라 (p1), b  시 는 p-어   m

개  들  가  큰 것, 1  양  수( ) 그리고 라미 (m), 2  양  수( )  3 

양  수(r)   2 라미  트(S)   미리 결  에 여 2  라 (p2)  결

도    라  결  듈 , 상  미리 결   

포 는,  라  결  듈; 

상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 1  라 (p1)  

스  p-어 ( )  듈러스(modulus)( )  능 게  ,  1   스  p-어

( )  득 도   개 키  생  듈 ,  상  1   스  p-어 ( )는

 는 개 키(Kprivate) 역  는, 개 키 생  듈; 

상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 2  라 (p2)  

스  p-어 ( )  듈러스(modulus)( )  능 게  ,  2   스  p-어
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( )  득 도  고, 상  2  스 p-어 ( ), 상  1  라 (p1),

상  2  라 (p2)  상  키-생  랜  어 ( )에 여 키-생  랜  어  

 여  공개키(Kpublic)  생 도  는  공개키  생  듈 ,  상  키-생  랜  어

( )는 0과 1  양  수( ) 사  m 개  숫   가지 , 그리고 공개키(Kpublic)는 개 키

(Kprivate)   루 ,  그리고  m  개  숫  들  포 고

 나타내는  라

고도 시 는 어 ( ) ,　공개키 생  듈  포 , 

는  키  생  랜  어 ( )에   2   스  p-어

( )  키 생  랜  수 , 그리고 

, 여  는 컨볼루  곱  연산  나타내는, 포스트-퀀  비 칭 키 생  . 

청  8 

청  7에 어 , 

상  p-어  생  듈, 상   라  결  듈, 상  개 키 생  듈  상  공개키 생  듈에 연

결   듈   포 , 

상   듈  : 

　　　　　　　　상  p-어  생  듈  수신  p-어 ( ), 상   라  결  듈

수신  상  1  라 (p1)  상  2  라 (p2), 상  개 키 생  듈  수신  1 

스  p-어 ( ),  그리고  상  공개키  생  듈  수신  2   스  p-어

( )  는, 포스트-퀀  비 칭 키 생  . 

청  9 

청  8에 어 , 

상  공개키 생  듈  : 

　　　　　　　　상   듈에  상  2  스 p-어 ( ), 상  1  라

(p1)  상  2  라 (p2), 그리고 키-생  랜  어 ( )  상  다  키-생  랜  어
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( )에 여, 상  다  키-생  랜  어 ( )  여 업 트  공개키(K
*

public)  생

도   , 

상  업 트  공개키(K
*

public)는 개 키(Kprivate)   루 , 

상  다  키-생  랜  어 ( )는 0과 상  1  양  수( ) 사  m 개  숫  들  가

지 , 그리고 

상  공개키(Kpublic)는   나타내는

라고도 시 는, 포스트-퀀  비 칭 키 생  . 

청  10 

암  통신 시스 , 

상  암  통신 시스  키 , 신단  수신단  포 , 

상  키 는 : 

　　　　　　　　 라  p 그리고 시드 역  는 클래식 스트링(classical string)  산술 수  나에

여, 라  p  고 무  개수  들  갖는 p- ( )  생 도   p-  생

듈 , 상  p- ( )는  는 , f는 상  시드

역  는 클래식 스트링  산술 수  상  나  나타내는, p-  생  듈; 

　　　　　　　　상  p-  생  듈에 연결 고, 그리고 상  p- ( )에 여, m 개  들

갖고 라  p  는 p-어 ( )  생 도  는 p-어  생  듈 , 상  p-어

( )는  , 라미 들 m,

s  t 각각  사 - 는 양  수 , 그리고 라  p  라미 들 s, t는 여 1 라미

트(I)  , 상  p-어 ( )는 도 는, p-어  생  듈; 

　　　　　　　　상  p-어  생  듈에 연결 고, 그리고 상  p-어 ( )에 여,  매트릭

스( )  생 도    매트릭스 생  듈 , 상   매트릭스( )는 : 

　　　　　　　 　  는 ,  (j)는  p-어  m  개

들  (j+1) 째  나타내 , 0 ≤ j ≤ (m-1) ,  매트릭스 생  듈; 
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　　　　　　　　상   매트릭스 생  듈에 연결 고, 그리고 상   매트릭스  사 -

 양  수  듈러스 에 여, 상  듈러스 에 여 스 p-어 ( )  생

도   스  p-어  생  듈 ,  상  스  p-어 ( )는

 는 ,  는  상  듈러스  에

  매트릭스   식(determinant)  스  듈러스  나타내 ,

 고, 그리고 는 상   매트릭스  수  

(adjoint matrix)  나타내는, 스 p-어  생  듈; 

　　　　　　　　 1  라 (p1)   택 고, 그리고 상  1  라 (p1), b  시 는 p-어

  m 개  들  가  큰 것, 1  양  수( ) 그리고 라미 (m), 2  양  수

( )  3  양  수(r)   2 라미  트(S)   미리 결  에 여 2 

 라 (p2)  결 도    라  결  듈 ,  상  미리  결  

 포 는,  라  결  듈; 

　　　　　　　　상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 1 

라 (p1)  스 p-어 ( )  듈러스(modulus)( )  능 게 , 1  

스  p-어 ( )  득 도   개 키  생  듈 ,  상  1   스  p-어

( )는  는 개 키(Kprivate) 역  는, 개 키 생

 듈;  

　　　　　　　　상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 2 

라 (p2)  스 p-어 ( )  듈러스(modulus)( )  능 게 , 2  

스 p-어 ( )  득 도  고, 상  2  스 p-어 ( ), 상  1 

라 (p1), 상  2  라 (p2)  상  키-생  랜  어 ( )에 여 키-생  랜  어

  여 공개키(Kpublic)  생 도  는 공개키 생  듈 , 상  키-생  랜  어

( )는 0과 1  양  수( ) 사  m 개  숫   가지 , 그리고 공개키(Kpublic)는 개

키(Kprivate)   루 ,  그리고  m  개  숫  들  포 고
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 나타내는  라

고도 시 는 어 ( ) , 공개키 생  듈  포 , 

는  키  생  랜  어 ( )에   2   스  p-어

( )  키 생  랜  수 , 그리고 

, 여  는 컨볼루  곱  연산  나타내 , 

상  신단  상  공개키(Kpublic), 상  2  라 (p2)  상  2  양  수( )  는 1

 닛, 그리고 상  1  닛에 연결  1  포 , 

상  수신단  상  개 키(Kprivate), 상  p-어 ( ), 상  1  라 (p1)  상  2  라

(p2)  는 2  닛, 그리고 상  2  닛에 연결  2  포 , 

상  수신단에  평문에 고 그리고 m 개  숫  들  갖는  어 ( )에 , 상

1 는 상  1  닛에  공개키(Kpublic)  2  라 (p2), 그리고 0과 상  2 

 양  수( ) 사  m 개  숫  들  갖는 암  랜  어 ( )  사 여, 상   어

( )에   암  차  수 고,  그리고  상  암  랜  어 ( )에   암 문

( )  득 ,  그리고  상  신단  1  통신  채  통  상  수신단에  상  암 문

( )  신 , 상  암 문( )  m 개  암  숫  들  가지 , 

상  2 에  상  암 문( )  수신시, 상  2 는 상  2  닛에 

 개 키(Kprivate),  p-어 ( ),  1   라 (p1)   2   라 (p2)  사 여,  암 문

( )에  독 차  수 고, m 개  독  숫  들  갖고 상   어 ( )

 동  평문 어 ( )  득 는, 암  통신 시스 . 

청  11 

청  10에 어 , 

상  평문  m 개  문 들  가지 , 

상  1 는 상  평문  상   어 ( )  변   미리 결  문 -숫  술
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사 도   스트 변  듈  가지 , 그리고 

상   어 ( )  m 개  숫  들 각각  0과 상  1  양  수( ) 사 , 그리고

상  평문  m 개  문 들  는 문  나타내는, 암  통신 시스 . 

청  12 

청  11에 어 , 

상  1 는 암  랜  수 생  듈, 그리고 상  스트 변  듈  상  암  랜  

수 생  듈에 연결  암 문 생  듈  가지 , 그리고 

상  암  차에 ,  상  암  랜  수  생  듈 ,  공개키(Kpublic)   암  랜  어

( )에 여,  는 암  랜  수( )

생 고; 그리고 상  암 문 생  듈  상   어 ( )  상  암  랜  수( )

에  2  라 (p2)  듈  연산(modulo operation)  수  암 문( )  

득 고, 상  암 문( )   는, 암  통신

시스 . 

청  13 

청  10에 어 , 

상  2 는 1 컨볼루  듈  상  1 컨볼루  듈에 연결  2 컨볼루  듈  가지 , 

상  독 차에 , 상  1 컨볼루  듈  상  암 문( )과 상  p-어 ( )  1 컨

볼루  결과  계산 고, 상  1 컨볼루  결과에  2  라 (p2)  듈  연산  수 여 1

듈  연산 결과  득 , 그리고 상  1 듈  연산 결과에  1  라 (p1)  듈  연산

 수 여  2  듈  연산  결과( )  득 ,  상  2  듈  연산  결과( )는

 고; 그리고 상  2 컨볼루  

듈  2 듈  연산 결과( ) 그리고 개 키(Kprivate) 역  는 1  스 p-어 ( )

2 컨볼루  결과  계산 고, 상  2 컨볼루  결과에  1  라 (p1)  듈  연산  수

여  평문  어 ( )  득 고,  상  평문  어 ( )는

 는, 암  통신 시스 . 

청  14 

청  10에 어 , 

상  공개키(Kpublic) 에, 상  2  라 (p2)  상  2  양  수( )는 상  1  닛에

, 상  키 는 2 통신 채  통  상  공개키(Kpublic), 상  2  라 (p2)  상  2
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 양  수( )  상  신단에 신 , 그리고 상  1 는 상  키  수신  상  공

개키(Kpublic), 상  2  라 (p2)  상  2  양  수( )  상  1  닛에 ; 그

리고 

상  개 키(Kprivate) 에, 상  p-어 ( ), 상  1  라 (p1)  상  2  라 (p2)  상

 2   닛에 ,  상  키 는 3  통신 채  통  상  개 키(Kprivate),  상  p-어

( ), 상  1  라 (p1)  상  2  라 (p2)  상  수신단에 신 , 그리고 상  2

는 상  키  수신  상  개 키(Kprivate), 상  p-어 ( ), 상  1  라 (p1)

 상  2  라 (p2)  상  2  닛에 는, 암  통신 시스 .

청  15 

청  14에 어 , 

상  키 는 상  p-어  생  듈, 상   라  결  듈, 상  개 키 생  듈  상  공개키

생  듈에 연결   듈   포 , 

상   듈  상  p-어  생  듈  수신  p-어 ( ), 상   라  결  듈

수신  상  1  라 (p1)  상  2  라 (p2), 상  개 키 생  듈  수신  1 

스  p-어 ( ),  그리고  상  공개키  생  듈  수신  2   스  p-어

( )  는, 암  통신 시스 . 

청  16 

청  15에 어 , 

상  공개키 생  듈  : 

　　　　　　　　상  2  스 p-어 ( ), 상  1  라 (p1), 상  2  라

(p2), 그리고 키-생  랜  어 ( )  상  다  키-생  랜  어 ( )에 여, 상

다  키-생  랜  어 ( )  여 업 트  공개키(K
*

public)  생 도   , 상  업

트  공개키(K
*

public)는 개 키(Kprivate)   루 , 상  다  키-생  랜  어 ( )는 0과 상

 1   양  수( )  사  m  개  숫  들  가지 ,  그리고  상  공개키(Kpublic)는

 나타내는

라고도 시 ; 

상  키 는 상  2 통신 채  통  상  신단에 상  업 트  공개키(K
*

public)  신 ; 
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상  키  상  업 트  공개키(K
*

public)  수신시, 상  1 는 상  1  닛에 

 상  공개키(Kpublic)가 상  업 트  공개키(K
*

public)가 도  업 트 ; 

상  공개키(Kpublic)가 상  업 트  공개키(K
*

public)가 도  업 트  후, 상  1 는 상  업

트  공개키(K
*

public), 상  2  라 (p2)  암  랜  어 ( )  사 여,  어

( )에  암  차  수 , 그리고 상  업 트  공개키(K
*

public)  암  랜  어

( )  여 다  암 문( )  득 , 그리고 상  신단  상  1 통신 채  통

상  다  암 문( )  상  수신단에 신 , 상  다  암 문( )  m 개  암  숫

 들  가지 ; 그리고 

상  2 에  상  다  암 문( )  수신시, 상  2 는 상  2  닛에

 상  개 키(Kprivate), 상  p-어 ( ), 상  1  라 (p1)  상  2  라 (p2)

사 여 상  다  암 문( )에  독 차  수 , 그리고 평문 어 ( )  득

는, 암  통신 시스 . 

 

 술  야

본  비 칭 키 생  에  것 ,  체 는 격  수  포스트 퀀  비 칭 키 생[0001]

(lattice algebra based post-quantum asymmetric key generation method)  시스 , 키-리 시 ,

암  , 복    암  통신 시스 에  것 다.

 경  술

고  암  시스  칭 키 알고리 과 비 칭 키 알고리   가지 주  카 고리들   수 다.[0002]

칭 키 알고리 (  들어, AES(Advanced Encryption Standard))  공  키  사 여 암   복

수 다. 비 칭 키 알고리   다  키,   루는 공개키  개 키  사 여 암   복

 수 다.  들어, RSA는  공개키 암  시스 들  나 , 그리고 보안  에 리 사

고; NTRU(number theory research unit)는 또 다  비 칭 키 알고리 ; 그리고 ECC(elliptic curve

cryptography)는 타원 곡 들  수   는 공개키 암 에  근 다. 칭 키 알고리

 에는  당사 들 간  키   보안 채  다. 비 칭 키 알고리  에는 보안

채  지 않지만, 비 칭 키 알고리   루는 키  생 , 암   복 에 비  많  양

계산   수 다. RSA  비 여, ECC가  나  보안  공  수 지만, 암   복 에  많

시간  다. 

통  암  시스 에는 다 과 같  단   수 다 : [0003]

1. 재  비 칭 키 알고리 에   암   독 가  에  문 씩 처리  문에 짧[0004]

시간 내에 많  양    수 없다. 

2. 재  비 칭키 알고리  동  수 그룹, 링 또는  공간에 는 것과 같  수  특  가지[0005]
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 본질  사  공개키  개 키  사 므 , 평문 공격(plaintext attack) 또는 무   공격

(brute force attack)   쉽다. 

3. 재 비 칭 키 알고리  경우, 사 가 신  공개키  새 운 공개키  변경 , 다  든 사 는[0006]

신  개 키  새 운 공개키   루도  업 트 야 다. 그 지 않 ,  개 키  계  사

는 사  가능  통신  지 않  것 다. 

4. 시스  치시 든 사 가 키 리 시  수 야 는 경우, 키 리 시 시간  나타내는 앙집[0007]

엔티티가 다. 

5. 수   알고리 (  들어, RSA, DSA) 또는 산 그 문   알고리 (  들어, ECC)[0008]

Shor  Grover  알고리 에  포스트 퀀  공격에 약 다. 

6. 산 키 리 시는 러  암  시스 에   본  가 아니  문에, RSA, AES 그[0009]

리고 NTRU  사 는 트워크에는 산 키 리 시가 재 지 않는다. 

7. 통  공개키 암  시스  강 게 결  공개-개 키들  갖는다( , 각각  공개키는  개 키[0010]

  룬다).  룬 키들  나에  공격   다  나  보  누 다.

 내

결 는 과

라 , 본   래 술  결 들  어도 나   수 는 격  수  포스트 퀀[0011]

비 칭 키 생  (lattice algebra based post-quantum asymmetric key generation method)  시스 , 키-

리 시 커니 , 암  , 복    암  통신 시스 에  것 다.

과  결 수단

본 개시 에 , 포스트-퀀  비 칭 키 생   처리 닛에  , 다  단계들  포[0012]

다 : 

A) 라  p 그리고 시드 역  는 클래식 스트링(classical string)  산술 수  나에 여, p-[0013]

 시 고 라  p에 는  는  생 는 단계 , 상 　 p- ( )는

무  개수  들  가지 , 그리고  , 여  f

는 상  시드 역  는 클래식 스트링  산술 수  상  나  나타내는, 단계; 

B) I = (p, s, t)  스 스  개  는 단계 , p는 라 , s  t는 사 - 는 양[0014]

수들 , 단계; 

C) p- ( )  스 스 I = (p, s, t)에 여, m 개  들  갖고 라  p  는 p-어[0015]

( )  생 는  단계 ,  상  p-어 ( )는

 , I = (p, s, t)가 공지  경우

상  p-어 ( )는 도 는, 단계; 

D)  상  p-어 ( )에 여,   매트릭스( )  생 는 단계 , 상   매트릭스[0016]
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( )는 : 

 ,  여  (j)는  p-어  m  개  들  [0017]

(j+1) 째  나타내는(0 ≤ j ≤ (m-1)), 단계; 

E)  매트릭스  사 -  양  수  듈러스 에 여, 상  듈러스 에[0018]

여  스  p-어 ( )  생 는  단계 ,  상  스  p-어 ( )는

 ,  여 ,  는  상  듈러스

에    매트릭스   식(determinant)  스  듈러스  나타내 ,

 고, 그리고 는 상   매트릭스  수  

(adjoint matrix)  나타내는, 단계; 

F) 1  라 (p1)   택 고, 그리고 상  1  라 (p1), b  시 는 p-어  [0019]

m 개  들  가  큰 것, 1  양  수( ) 그리고 라미 (m), 2  양  수( )  3 

 양  수(r)   2 라미  트(S)   미리 결  에 여 2  라 (p2)

결 는 단계 , 상  미리 결    포 는, 단계; 

G)  1   라 (p1)   2   라 (p2)  각각  스  p-어 ( )  듈러스[0020]

(modulus)( )  능 게 , 1  스 p-어 ( )  2  스 p-어

( )  득 는  단계 ,  상  1   스  p-어 ( )는

 는 개 키(Kprivate) 역  는, 단계;  

H) 상  2  스 p-어 ( ), 상  1  라 (p1), 상  2  라 (p2)  상[0021]

키-생  랜  어 ( )  여  공개키(Kpublic)  생 는  단계 ,  키-생  랜  어

( )는 0과 1  양  수( ) 사  m 개  숫   가지 , 그리고 공개키(Kpublic)는 개 키

(Kprivate)   루 , 그리고 m 개  숫  들  포 고 라고도 시
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는  어 ( ) ,   나타내 ,　

는  키  생  랜  어 ( )에   2   스  p-어

( )  키 생  랜  수 , 그리고 

, 여  는 컨볼루  곱  연산  나타내는, 단계. 

 개시 에 , 암   에  , 상  암   : [0022]

　　　　　　　　  개시  포스트-퀀  비 칭 키 생  에 라 생 는 공개키(Kpublic),  개시[0023]

포스트-퀀  비 칭 키 생  에  사 는 2  라 (p2), 그리고 0과  개시  포스트-퀀  비

칭 키 생  에  사 는 2  양  수( ) 사  m 개  숫  들  갖는 암  랜  어

( )  사 여,  평문에 고 m 개  숫  들  갖는  어 ( )에  암

 차  수 고, 상  암  랜  어 ( )에  암 문( )  득 는 단계 ,

상  암 문( )  m 개  암  숫  들  갖는, 단계  포 다. 

 개시 에 , 독  에  , 상  독  : [0024]

　　　　　　　　  개시  포스트-퀀  비 칭  키  생  에  사 는  p-어 ( ),  개 키[0025]

(Kprivate), 1  라 (p1)  2  라 (p2)  사 여, 암 문( )에  독 차

수 고, m 개  독  숫 들  갖는 평문 어 ( )  득 는 단계  포 , 

여 , 상  암 문( )  :[0026]

 개시  포스트-퀀  비 칭 키 생  에 라 생 는 공개키,  개시  포스트-퀀  비 칭 키 생[0027]

 에  사 는 2  라 (p2), 그리고 0과  개시  포스트-퀀  비 칭 키 생  에  사

는 2  양  수( ) 사  m 개  숫  들  갖는 암  랜  어 ( )  사 여,

 평문에 고 m 개  숫  들  갖는  어 ( )에  암  차  수 고, 그

리고  상  암  랜  어 ( )  고  m  개  암  숫  들  갖는  암 문

( )  득  생 다. 

 개시 에 , 포스트-퀀  비 칭 키 생  시스  : [0028]

라  p 그리고 시드 역  는 클래식 스트링(classical string)  산술 수  나에 여, 라[0029]

p  고 무  개수  들  갖는 p- ( )  생 도   p-  생  듈 , 상  p-
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( )는  , 여  f는 상  시드 역  는

클래식 스트링  산술 수  상  나  나타내는, p-  생  듈; 

상  p-  생  듈에 연결 고, 그리고 상  p- ( )에 여, m 개  들  갖고 라  p[0030]

는 p-어 ( )  생 도  는 p-어  생  듈 ,  상  p-어 ( )는

 , 라미 들 m, s  t 각각

사 - 는 양  수 , 그리고 라  p  라미 들 s, t는 여 1 라미  트(I)  

, 상  p-어 ( )는 도 는, p-어  생  듈;

상  p-어  생  듈에 연결 고, 그리고 상  p-어 ( )에 여,  매트릭스( )[0031]

생 도    매트릭스 생  듈 , 상   매트릭스( )는 : 

 ,  여  (j)는  p-어  m  개  들  [0032]

(j+1) 째  나타내는(0 ≤ j ≤ (m-1)),  매트릭스 생  듈;

상   매트릭스 생  듈에 연결 고, 그리고 상   매트릭스  사 -  양  수[0033]

듈러스 에 여, 상  듈러스 에 여 스 p-어 ( )  생 도   

스  p-어  생  듈 ,  상  스  p-어 ( )는

 ,  여 ,  는  상  듈러스

에    매트릭스   식(determinant)  스  듈러스  나타내 ,

 고, 그리고 는 상   매트릭스  수  

(adjoint matrix)  나타내는, 스 p-어  생  듈; 

1  라 (p1)   택 고, 그리고 상  1  라 (p1), b  시 는 p-어   m[0034]

개  들  가  큰 것, 1  양  수( ) 그리고 라미 (m), 2  양  수( )  3 

양  수(r)   2 라미  트(S)   미리 결  에 여 2  라 (p2)  결

도    라  결  듈 , 상  미리 결   
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포 는,  라  결  듈; 

상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 1  라 (p1)  [0035]

스  p-어 ( )  듈러스(modulus)( )  능 게  ,  1   스  p-어

( )  득 도   개 키  생  듈 ,  상  1   스  p-어 ( )는

 는 개 키(Kprivate) 역  는, 개 키 생  듈;  

상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 2  라 (p2)  [0036]

스  p-어 ( )  듈러스(modulus)( )  능 게  ,  2   스  p-어

( )  득 도  고, 상  2  스 p-어 ( ), 상  1  라 (p1),

상  2  라 (p2)  상  키-생  랜  어 ( )에 여 키-생  랜  어  

 여  공개키(Kpublic)  생 도  는  공개키  생  듈 ,  상  키-생  랜  어

( )는 0과 1  양  수( ) 사  m 개  숫   가지 , 그리고 공개키(Kpublic)는 개 키

(Kprivate)   루 , 그리고 m 개  숫  들  포 고 라고도 시

는 어 ( ) ,  나타내는, 공

개키 생  듈  포 , 

여 , 는 키 생  랜  어 ( )에  2  스 p-어[0037]

( )  키 생  랜  수 , 그리고 

, 여  는 컨볼루  곱  연산  나타낸다. 

 개시 에 , 암  통신 시스  키 , 신단  수신단  포 , [0038]

상  키 는 : [0039]

라  p 그리고 시드 역  는 클래식 스트링(classical string)  산술 수  나에 여, 라[0040]

p  고 무  개수  들  갖는 p- ( )  생 도   p-  생  듈 , 상  p-

( )는  , 여  f는 상  시드 역  는

클래식 스트링  산술 수  상  나  나타내는, p-  생  듈; 

상  p-  생  듈에 연결 고, 그리고 상  p- ( )에 여, m 개  들  갖고 라  p[0041]
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는 p-어 ( )  생 도  는 p-어  생  듈 ,  상  p-어 ( )는

 , 라미 들 m, s  t 각각

사 - 는 양  수 , 그리고 라  p  라미 들 s, t는 여 1 라미  트(I)  

, 상  p-어 ( )는 도 는, p-어  생  듈; 

상  p-어  생  듈에 연결 고, 그리고 상  p-어 ( )에 여,  매트릭스( )[0042]

생 도    매트릭스 생  듈 , 상   매트릭스( )는 : 

 ,  여  (j)는  p-어  m  개  들  [0043]

(j+1) 째  나타내는(0 ≤ j ≤ (m-1)),  매트릭스 생  듈; 

상   매트릭스 생  듈에 연결 고, 그리고 상   매트릭스  사 -  양  수[0044]

듈러스 에 여, 상  듈러스 에 여 스 p-어 ( )  생 도   

스  p-어  생  듈 ,  상  스  p-어 ( )는

 ,  여 ,  는  상  듈러스

에    매트릭스   식(determinant)  스  듈러스  나타내 ,

 고, 그리고 는 상   매트릭스  수  

(adjoint matrix)  나타내는, 스 p-어  생  듈; 

1  라 (p1)   택 고, 그리고 상  1  라 (p1), b  시 는 p-어   m[0045]

개  들  가  큰 것, 1  양  수( ) 그리고 라미 (m), 2  양  수( )  3 

양  수(r)   2 라미  트(S)   미리 결  에 여 2  라 (p2)  결

도    라  결  듈 , 상  미리 결   

포 는,  라  결  듈; 

상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 1  라 (p1)  [0046]

스  p-어 ( )  듈러스(modulus)( )  능 게  ,  1   스  p-어
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( )  득 도   개 키  생  듈 ,  상  1   스  p-어 ( )는

 는 개 키(Kprivate) 역  는, 개 키 생  듈;  

상  스 p-어  생  듈  상   라  결  듈에 연결 고, 그리고 2  라 (p2)  [0047]

스  p-어 ( )  듈러스(modulus)( )  능 게  ,  2   스  p-어

( )  득 도  고, 상  2  스 p-어 ( ), 상  1  라 (p1),

상  2  라 (p2)  상  키-생  랜  어 ( )에 여 키-생  랜  어  

 여  공개키(Kpublic)  생 도  는  공개키  생  듈 ,  상  키-생  랜  어

( )는 0과 1  양  수( ) 사  m 개  숫   가지 , 그리고 공개키(Kpublic)는 개 키

(Kprivate)   루 , 그리고 m 개  숫  들  포 고 라고도 시

는 어 ( ) ,  나타내는, 공

개키 생  듈  포 , 

는  키  생  랜  어 ( )에   2   스  p-어[0048]

( )  키 생  랜  수 , 그리고 

, 여  는 컨볼루  곱  연산  나타내 , 

상  신단  상  공개키(Kpublic), 상  2  라 (p2)  상  2  양  수( )  는 1[0049]

 닛, 그리고 상  1  닛에 연결  1  포 , 

상  수신단  상  개 키(Kprivate), 상  p-어 ( ), 상  1  라 (p1)  상  2  라[0050]

(p2)  는 2  닛, 그리고 상  2  닛에 연결  2  포 , 

상  수신단에  평문에 고 그리고 m 개  숫  들  갖는  어 ( )에 , 상[0051]

1 는 상  1  닛에  공개키(Kpublic)  2  라 (p2), 그리고 0과 상  2 

 양  수( ) 사  m 개  숫  들  갖는 암  랜  어 ( )  사 여, 상   어

( )에   암  차  수 고,  그리고  상  암  랜  어 ( )에   암 문
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( )  득 ,  그리고  상  신단  1  통신  채  통  상  수신단에  상  암 문

( )  신 , 상  암 문( )  m 개  암  숫  들  가지 , 

상  2 에  상  암 문( )  수신시, 상  2 는 상  2  닛에 [0052]

 개 키(Kprivate),  p-어 ( ),  1   라 (p1)   2   라 (p2)  사 여,  암 문

( )에  독 차  수 고, m 개  독  숫  들  갖고 상   어 ( )

 동  평문 어 ( )  득 다.

도  간단  

본 개시  다  특징들  들  첨  도  참 여 실시 (들)에  다  상  에  [0053]

질 것 다. 

도 1  본 에  암  통신 시스   실시  나타내는 블 도 다. 

도 2는 암  통신 시스  키  도시 는 블 도 다. 

도 3  도 4는 본 에  키 생  차  단계들  는 도   다. 

도 5는 암  통신 시스  신단  나타내는 블 도 다. 

도 6  암  통신 시스  수신단  나타내는 블 도 다. 

도 7  본 에  암  차  단계들  는 도 다. 

도 8  본 에  독 차  단계들  는 도 다.

 실시   체  내

본 개시 가 보다 상 게  에,  것  고 는 경우, 참 들 또는 참 들  끝[0054]

(terminal portion)   사  특  가질 수 는 는 또는 사  들  나타내  

도 들 사 에  복 었다는 에 야 다. 

도 1  참 , 본 개시 에  암  통신 시스 (100)  실시 는 키 (1)  포 고 다수  사[0055]

단(user end)  포 는 것  도시 어 다. 각각  사 단  암  차  독 차  사 는 통

신 에 여 다  사 단과 통신  수 다. 각각  사 단  시지  신   신단

능 고, 시지  수신   수신단  능  수 다. 도 1  2 개  사 단들  간단  시 는 ,

그  나는 신단(2)  능 고, 다  나는 수신단(3)  능 지만, 본 개시 는  여

지 않는다. 신단(2)   닛(21), 그리고  닛(21)에 연결  (22)  포 다. 수신

단(3)   닛(31), 그리고  닛(31)에 연결  (32)  포 다.  실시 에 , 키 (1)

는 신단(2)  수신단(3)과 독립 다. 그러나, 다  실시 들에  키 (1)는 신단(2) 내에 통  수

다. 

키 (1)는 포스트-퀀  비 칭 키 생  시스 (10)  다. 도 2  참 , 포스트-퀀  비 칭 키[0056]

시스 (10)  p- (prime  vector)  생  듈(11),  상  p-  생  듈(11)에  연결  p-어 (prime

array) 생  듈(13), 상  p-어  생  듈(13)에 연결   매트릭스 생  듈(14), 상   매트릭

스 생  듈(14)에 연결  스 p-어  생  듈(15), (reference) 라  결  듈(16), 상  

스 p-어  생  듈(15)과 상   라  결  듈(16)에 연결  개 키 생  듈(17), 상  스 p-

어  생  듈(15)과 상   라  결  듈(16)에 연결  공개키 생  듈(18), 그리고 상  p-어

 생  듈(13), 상   라  결  듈(16), 상  개 키 생  듈(17)  상  공개키 생  듈(1

8)에 연결   듈(19)  포 다. 상  p-  생  듈(11), 상  p-어  생  듈(13), 상  
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매트릭스 생  듈(14), 상  스 p-어  생  듈(15), 상   라  결  듈(16), 상  개 키

생  듈(17)  상  공개키 생  듈(18)  (미도시) 내에 통  수 지만, 본   

여 지 않는다는 것에 다. 

암  통신 시스 (100)  사  에, 키 (1)는 암   복   비 칭 키들(  들어,[0057]

개 키, 그리고 상  개 키   루는 어도 나  공개키)  생 다. 도 3  도 4는 도 2에 시

포스트-퀀  비 칭 키 생  시스 (10)  비 칭 키 생  차  수 는   시 다. 

단계  S31에 ,  p-  생  듈(11) ,  라  p  그리고  시드  역  는  산술  수   클래식  스트링[0058]

(classical string)(  들어, 수들  시퀀스, 또는 ASCII 드  같  수  매  수 는 문 들) 

나( , 산술 수 또는 클래식 스트링  나가 시드  역 )에 여, 라  p  고 무

개수   갖는 p-   생 다.  실시 에 , p-  는 다 과 같  다 : 

[0059]

여 , f는 시드 역  는 산술 수 또는 클래식 스트링 다(후  경우, f(p
n
)는 클래식 스트링에  n[0060]

째 문  나타낸다). 

에 , 시드는 다  산술 수 f(p
n
)  시 다 : [0061]

n = 0  경우, ; 그리고 [0062]

n > 0  경우, -----(1) [0063]

단계 S32에 , p-어  생  듈(13) , p-  에 여, m 개   가지  라  p  [0064]

고 다 과 같  는 p-어  생 다 : 

[0065]

여 , 라미 들 m, s  t 각각  사 - 는 양  수 , 그리고 라  p  라미 들 s, t는[0066]

여 1 라미  트 I  다( , I=(p, s, t) 라고도 지칭 ). p-어    

후에   간략  수  다.   들어,  I=(3,  0,  1)  그리고  m  =  5  ,  p-  3   p-어

(또는 간단  )는 각각 다  식 (2)  식 (3)과 같   수 다. 

3 = [1, -7, 3, -2, 0, -5, 0, -8, 0, -7, …] --- (2) [0067]

　　--- (3) [0068]

다  , 비  수 f  비  스 스 I에  가 주어지게 다 : [0069]
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　--- (4) [0070]

상  2  개  들  시드   1  라미  트  I에  여  p-어 가  생 는   시[0071]

보여 다. 1 라미  트 I  , 는 p-어 는 언 든지 시드에 여 득  수 

다. 

단계  S33에 ,  p-어  생  듈(13)  p-어   m  개  들  각각  0  아닌지  여[0072]

단 다. 단   ( , p-어   m 개  들 가 0  아닐 ), p-어  생  듈

(13)  p-어    매트릭스 생  듈(14)에 고, p-어    듈(19)에 

다(단계 S34).  들어, 식 (3)  식 (4) 각각에 도시   같  p-어   5 개  

들 가 0  아니다. p-어  생  듈(13)  p-어   m 개  들   나가 0 라

고 단  , 도는 단계 S32  돌아가 , 사 가 상  1 라미  트 I( , 새 운 1 라미

 트 I에  라  p  라미 들 s, t  어도 나는 원래  1 라미  트 I에  것과 다

다)  단계 S32에  수 게 다. 단계 S32는 단계 S33에  단   지 상  1 라미

 트들 I  복  수 다. 

단계 S35에 ,  매트릭스 생  듈(14)  p-어  생  듈(13)  수신  p-어  에 [0073]

여  매트릭스  생 , 그리고 상   매트릭스  스 p-어  생  듈

(15)에 다.  매트릭스 는 다 과 같  다 : 

 [0074]

여 , (j)는 p-어  m 개  들  (j+1) 째  나타낸다(여 , 0 ≤ j ≤ (m-1)). [0075]

식 (4)에  p-어  에 어,  매트릭스 생  듈(14)에  생 는  매트릭스는 식

(5)에 도시   같  것 다 : 
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　--- (5) [0076]

단계 S36에 ,  매트릭스  사 -  양  수  듈러스 에 여, 스 p-어[0077]

 생  듈(15)  듈러스 에 여 스 p-어   생 다. 스 p-어  생  

듈(15)  개 키 생  듈(17)  공개키 생  듈(18)에 상  스 p-어   다. 스

p-어  는 다 과 같  다 : 

[0078]

여 , 는 듈러스 에   매트릭스  식(determinant)  스 듈러스  나[0079]

타내 ,  고, 그리고 는  매트릭스  수

(adjoint matrix)  나타낸다. 

단계 S37에 ,  라  결  듈(16)  1  라 (p1)   택 고, 그리고 상  1  [0080]

라 (p1), b  시 는 p-어   m 개  들  가  큰 것, 1  양  수( ) 그리고 라

미 (m), 2  양  수( )  3  양  수(r)   2 라미  트(S)   미리 결

 에  여  2   라 (p2)  결 다.  상  미리  결  

 포 다. 상   라  결  듈(16)  개 키 생  듈(17)에 

1  라 (p1)  , 공개키 생  듈(18)에 1  라 (p1)  2  라 (p2)  

, 그리고  듈(19)에 1  라 (p1)  2  라 (p2)  다. 식 (4)  에 

,  득 다. 또 ,　 S = (m, , r) = (5, 120, 120)

 = 120  시  건 에 ,  라  결  듈(16)  p1 = 251  택  , 미리 결  

: 

[0081]
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 포  것 ,  들어, p2 = 18072001  것  결  수 지만, 본 개시 는 미리 결   만[0082]

는   여 지 않는다. 

단계 S36  S37에 후 는 단계 S38에 , 개 키 생  듈(17)  1  스 p-어   [0083]

득   1  라 (p1)  스 p-어 ( )  듈러스(modulus)( )  능 게 

다.  1   스  p-어 ( )는   는  개 키

(Kprivate) 역  다( , Kprivate = ). 개 키 생  듈(17)   듈(19)에 1  스 p-어

( )  다.  p1  =  251   식(5)   에  ,

 문에,  L251  =(68)
-1
(mod  251)=48  득  수

, 그리고 개 키(Kprivate)는 다 과 같  득  것 다 : 

Kprivate = = [0084]

= L251  [0085]

= [164, 128, 92, 223, 74] [0086]

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　-[0087]

---(6) 

단계 S36  S37에 후 는 단계 S39에 , 공개키 생  듈(18)  2  스 p-어   [0088]

득   2  라 (p2)  스 p-어 ( )  듈러스(modulus)( )  능 게 

, 그리고  듈(19)에 2  스 p-어 ( )  다. m = 5, p = 3, p2 = 18072001 

=  120   에  라,  

 문에,  다  득 다

: 

=  =  L18072001[1,  0,  ...,  0]  =[0089]

--- (7) 
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단계 S40에 , 공개키 생  듈(18)  2  스 p-어 ( ), 1  라 (p1), 2 [0090]

라 (p2)  키-생  랜  어 ( )에 여 키-생  랜  어   여 공개키

(Kpublic)  생 다. 키-생  랜  어 ( )는 0과 1  양  수( ) 사 (0과 포 ) m 개

 숫   갖는다(  들어, 0과 사  m개   수). 공개키(Kpublic)는 개 키(Kprivate)  

룬다.  실시 에 , 공개키(Kpublic)는 m 개  숫  들  포 고 라

고도  시 는  어 ( ) ,   나

타낸다. 는 키 생  랜  어 ( )에  2  스 p-어

( )  키 생  랜  수 , 그리고 

, 여  는 컨볼루  곱  연산  나타낸다. 식 (7)에  m=5, p=3, p1 =251, p2=18072001,

=120     에 , 라고 가 는 시

키-생  랜  어 가 사 는 경우, 공개키(Kpublic)는 다 과 같  식(6)  개 키(Kprivate)  사 여

득 다 : 

　 　--- (8) [0091]

그러나,  식(6)에  개 키(Kprivate)  사 여  득 는  공개키(Kpublic)는  에  지는  않는다.[0092]

라고 가 는 다  시  키 생  랜  어 가 공개키 생  

듈(18)에  사 다 , 다  공개키(K
*

public)는 다 과 같  식(6)  개 키(Kprivate)  사 여 득

다 : 

　--(9) [0093]

, 공개키 생  듈(18)  상  키-생  랜  어  사  동  개 키(Kprivate)   루[0094]

는 상  공개키들  생  수 , 공개키  리 시   키 (1)  (favoring) 다. 

비 칭 키 생  차가 료 , 키 (1)는 키 (1)  신단(2) 사  통신 채 (도 1  C2)  통[0095]

신단(2)에 공개키(Kpublic)(공개키(Kpublic)가 생  경우), 2  라 (p2)  2  양  수( )

신 , 그리고 키 (1)  수신단(3) 사  통신 채 (도 1  C3)  통  수신단(3)에 개 키(Kprivate),

공개특허 10-2020-0036727

- 27 -



p-어 ( ), 1  라 (p1)  2  라 (p2)  신 다. 

도 5  참 , 신단(2)  (22)는 키 (1)  수신  공개키(Kpublic), 2  라 (p2)[0096]

 2   양  수( )   닛(21)에 다.   실시 에 ,  (22)는 스트 변  듈

(221), 암  랜  수 생  듈(encryption randomization function generation module)(222), 그리고

상  스트 변  듈(221)  상  암  랜  수 생  듈(222)에 연결  암 문 생  듈(223)  갖

도  다. 

또 , 도 7  참 , 신단(2)에  수 는 암  차가 도시 어 다. 단계 S71에 , 스트 변[0097]

듈(221)  ASCII 드  같  미리 결  문 -숫  술  사 여, 암  m 개  문 들  갖는 평문

 m 개  숫   갖는  어 ( )  변 다. 체 ,  어 ( )  m 개

숫  들 각각  0과 1  양  수( ) 사 , 그리고 평문  m 개  문 들  는 나  나

타낸다.   들어,  평문  “Hello”( ,  m  =  5)  경우,  ASCII  드에  여  득 는   어

( )는 : 

　---- (1) [0098]

 것 지만, 본 개시 는  특  문 -숫  술  지 않는다. [0099]

단계 S72에 , 암  랜  수 생  듈(222)  공개키(Kpublic)  암  랜  어 ( )에 [0100]

여 암  랜  수( )  생 다.　 암  랜  어 ( )는 0과 2  양  수( ) 사

 m  개  숫  들  갖는다.  암  랜  수( )는

 다. 2 라미  트 S=(m, , r)=(5, 120, 120)

고 공개키 Kpublic  =  =    에 라, 암

랜  어 가  시 는 경우,  결과물

암  랜  수( )는 다 과 같  것 다 : 

[0101]

---------- (11) [0102]

암  랜  어 가  시 는 다  경우, 결과물  암[0103]

 랜  수 는 다 과 같  것 다 : 
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[0104]

　　　　　　　　　　　　　　　　--- (12) [0105]

, 암  랜  수 생  듈(222)  상  암  랜  어 들  사 여 상  암  랜  [0106]

수들  생  수 다. 

단계 S71  S72에 후 는 단계 S73에 , 암 문 생  듈(223)  ( 스트 변  듈(221)  수신 ) [0107]

 어 ( )  (암  랜  수 생  듈(222)  수신 ) 암  랜  수( )  

에   2   라 (p2)  듈  연산  수  암  랜  수  여  암 문

( )  득 다.  암 문( )  m  개  암  숫  들  가지 ,  그리고

 다.   어 ( )   암  랜  수

( )가 식 (10)  식 (11)  시 는 에 , 결과물  암 문( )  다 과 같  것

다 : 

[0108]

　　　　　　　　　　　　　　　　---- (13) [0109]

 어 ( )  암  랜  수( )가 식 (10)  식 (12)에 도시  에 , 결과[0110]

 암 문( )  다 과 같  것 다 : 

[0111]

　　---- (14) [0112]

암  차 료 후에, 신단(2)  신단(2)과 수신단(3) 사  통신 채 (도 1  C1)  통  수신단(3)에[0113]

암 문( )  신 다. 통신 채 (C1)  본 개시 에 라 암  통신 시스 (100)에  암

지 않  채  수 다. 

도 1  도 6  참 , 신단(3)  (32)는 키 (1)  수신 는 개 키(Kprivate), p-어[0114]

( ), 1  라 (p1)  2  라 (p2)   닛(31)에 다.  실시 에 , 

(32)는 1 컨볼루  듈(321), 그리고 상  1 컨볼루  듈(321)에 연결  2 컨볼루  듈(322)  갖도

 다. 

도 8   참 , 수신단(3)에  수신 는 암 문( )에 수  독 차가 도시 다. 단계[0115]

S81에 ,  1  컨볼루  듈(321)  암 문( )과  p-어 ( )  1  컨볼루  결과( ,
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)  계산 , 상  1 컨볼루  결과에  2  라 (p2)  듈  연

산  수 여 1 듈  연산 결과( , )  득 , 그

리고 상  1 듈  연산 결과에  1  라 (p1)  듈  연산  수 여 2 듈  연산 결

과( )  득 다.  2  듈  연산  결과( )는

 다. p1 = 251, p2 = 18072001, p-

어 는 식 (4)  , 암 문  식 (13)    에 라, 결과물  1 듈

연산 결과  2 듈  연산 결과는 다 과 같  것 다 : 

[0116]

　　　　　　　　　　　　　[0117]

　　--- (15) 

p1 = 251, p2 = 18072001, p-어 는 식 (4)  , 암 문  식 (14)   다  [0118]

에 라, 결과물  1 듈  연산 결과  2 듈  연산 결과는 다 과 같  것 다 : 

[0119]

[0120]

　　　　　　　　　　　　　　　　　　　　　　　　--- (16) [0121]

식 (15)  식 (16) , 1 컨볼루  듈(321)  상  암 문들  [0122]

사  동  2  듈  연산 결과( )  득 다

는 것에 다. 

단계 S82에 , 2 컨볼루  듈(322)  2 듈  연산 결과( ) 그리고 개 키(Kprivate) 역  는 [0123]

1  스 p-어 ( )  2 컨볼루  결과  계산 , 상  2 컨볼루  결과에  1 

라 (p1)  듈  연산  수 여 평문 어 ( )  득 다.  , 평문 어 ( )는 m

개  독  숫  들  가지 , 그리고  다. p1
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= 251   에 , 개 키(Kprivate)는 식 (6)  , 그리고 2 듈  연산 결과는 

식 (15)  , 득  평문 어 ( )는 다 과 같  것 다 : 

[0124]

득  평문 어 ( )가 식 (10)   어 ( )  동  것  볼 수 다. 라 , 수신단[0125]

(3)  평문 어 ( )  독  숫  들  문 들  변  평문 “Hello”  공

득  수 다. 

다시 도 1  도 2  참 , 암  통신 시스 (100)  키 리 시  수  가  , 키 (1)[0126]

공개키 생  듈(18)  원래  공개키(Kpublic)  생 는  사 는 키-생  랜  어 ( )  상

키-생  랜  어 ( )(  들어, )  여, 2  스 p-어 ( ), 1

 라 (p1), 2  라 (p2)  키-생  랜  어 ( )에 여, 개 키(Kprivate)   

루는 업 트  공개키(K
*

public)(  들어, 식 (9)  )  생   단계 S40(도 4 참 )

수 는  사  수  다.   사 게,  업 트  공개키(K
*

public)는

 는

  수 다. 그 다 , 키 

(1)는 통신 채 (C2)  통  신단(2)에 업 트  공개키(K
*

public)  신 , 그리고 신단(2)  

(22)는 (21)에  공개키(Kpublic)  업 트  공개키(K
*

public)  업 트 다. 

 닛(21)  공개키  업 트  후, 신단(2)  (22)는 업 트  공개키(K
*

public),  2  [0127]

라 (p2)  암  랜  어 ( )  사 여,  어 ( )에  암  차  수

수  ,  그리고  업 트  공개키(K
*

public)   암  랜  어 ( )  여  다  암 문

( )  득  수 다. 암 문( )  m 개  암  숫  들  가지 , 그리고 신단

(2)  (22)에  통신 채 (C1)  통  수신단(3)에 다. m = 5, = 120   에 , 

 어 는  식(10)  ,  그리고  공개키는  식  (9)  K
*

public ,
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 ,  결과물  암 문( )  다

과 같  것 다 : 

　　　　　　　　　　　　　　　　[0128]

--- (17) 

 다  경우,  결과물  암 문( )[0129]

다 과 같  것 다 : 

　　　　　　　　　　　　　　[0130]

--- (18) 

수신단(3)  (32)가  신단(2)  암 문( )  수신  ,  (32)는  개 키[0131]

(Kprivate), p-어 ( ), 1  라 (p1)  2  라 (p2)  사 여 암 문( )에 

 독 차  수 ,  평문 어 ( )  득 다. p1 = 251, p2 = 18072001   에 

, p-어 는 식(4)  , 그리고 암 문  식 (17)  , 결과물  1 

듈  연산 결과  2 듈  연산 결과( )는 각각 다 과 같  것 다 : 

[0132]

[0133]

p1 = 251, p2 = 18072001, p-어 가 식 (4)  , 암 문  식 (18)   다  [0134]

에 , 결과물  1 듈  연산 결과  2 듈  연산 결과는 각각 다 과 같  것 다 : 

[0135]

[0136]

수신단(3)  업 트  공개키(K
*

public)  사 여  암  상  암 문들(  들어,  [0137]

)  수신 라도,  개 키(Kprivate)  사 여  동  2  듈  연산  결과
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( )가 득  수 , 에 라 동  평문  득  수 다는

것  어야 다. 

라 , 상  상   다 과 같  알  다 : [0138]

1. 포스트-퀀  비 칭 키 생  시스 (10)  1 라미  트(I), 2 라미  트(S), 1  라[0139]

(p1)  2  라 (p2)  상  과 여 단  산술 수  클래식 스트링(classical string)만

 사  다수  개 키들  생   비 칭 키 생  차  수  수 다; 

2. 특  개 키에 , 포스트-퀀  비 칭 키 생  시스 (10)  빠 고 개 키  재계산  가 없는 [0140]

트 키 리  알고리  사 여 개 키  각각  루는 다수  공개키들  생  수 , 에 라

키 (1)는 키 리 시   쉽게 수  수 다; 

3. p-어  생 는 독특 (unique)  재 지 않는다.  0  만들거나 p-어  에 [0141]

 가 여 p- 에  가  수 다; 

4. 무   공격(brute force attack)  어 움     큰 라미  m  택 여 키 공간  [0142]

가  수 다.  실시 에 , m = 5 그리고 p1= 251  택   편   것  뿐 다. m = 16 거나

심지어 m = 64  경우, 가능  키 공간  무 커 , 무차별  공격  공 는  시간  래 걸릴 것 다.

시지 공간과 키 공간  크 는 수많  가능  포  것 , 는 무차별  공격  동 지 않게 

것 다. 

 1  타- 어   32GB RAM(random access memory)  드웨어 사양 에  암  통신 시스[0143]

(100)  사 여 상   시지들에  암   복 에  시간  실험 결과  나열 다. 

 1

시지 [0144]

(bytes)

암  시간

(ms)

독 시간

(ms)

4 0.000193 0.001184

8 0.000225 0.001224

16 0.000279 0.000759

32 0.000399 0.001048

64 0.000687 0.001526

128 0.000886 0.002171

196 0.000997 0.002934

 1  에 여, 본 개시  암  통신 시스 (100)  사  시지 에 상  없  래[0146]

AES  RSA 에 비  암   복 에  시간  수 만큼 감 시킬 수 다는 것  알  

다. , 본 개시  암  통신 시스 (100)  암   독  도  상당  가시킬 수 다. 

본 개시  실시 에 , 공개키  개 키는 산술 수 또는 클래식 스트링, p- , 그리고 본질  [0147]

 p-어 에 여 생 어, 비  많  양  에  암   독  가능 게 , ,

암   독  도가 상 고  보안  보 다. 안  암  통신 시스  포스트-퀀  보안,

 포스트-퀀  컴퓨 들  공격에 과   수 는 보안  보  수 다. p-   p-어

특  , 실시    드웨어 건들   량 /또는 계산 능 에  상  낮다.

본 실시 는 개 키  사 에  미치지 않  공개키  리 시  허 여, 동  트워크 내  

든 사 들에  산  키 리 시  가능 게 다. 또 , 개 키  생 는  사 는 산술 수(f)가

무  양   생  수 는 수  문에, 나  단  수만 도 다수  상  공개키들

생  수 다. 

상  에 ,  , 실시 (들)  철   공   다수  특  사 들  [0148]

었다. 그러나, 나 상  다  실시 들  들 특  사 들   없  실시  수 다는 것  당업
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에게  것 다. 또 , 본  체에  “  실시 ”, “실시 ”, 수  나타내는 실시  등  언

다는 것  특  특징, , 또는 특  본 개시  실시에 포  수  미 다는 것  야 

다. 상  에 , 본 개시  간 고 다양   측 들   돕   다양  특징들  나

 실시 , 도 , 또는 그것  에   께 그룹 다는 것, 그리고 본 개시  실시에   경

우 나  실시  나 상  특징들 또는 특  사 들  다  실시  나 상  특징들 또는

특  사 들과 께 실시  수 다는 것 또  어야 다. 

본 개시 는 시  실시 (들)  간주 는 것과 여 었지만, 본 개시 는 개시  실시 (들)[0149]

지 않 , 든 그러  수 들  등가  들  포 도  가    사상   내에 포

는 다양  들  포 도  도 다는 것  어야 다.
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도

도 1
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도 2
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도 3

공개특허 10-2020-0036727

- 37 -



도 4
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도 5
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도 6
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도 7

도 8
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